COMMONWEALTH OF PUERTO RICO

GENERAL COURT OF JUSTICE
COURT OF FIRST INSTANCE

Chasec: 2017—1-162—04116
THE PEOPLE OF PUERTO RICO
Seareh warrant of the

Tacchoolc.com user account
associated to the following

V.

uscrnames:
{dialogoup?, '
!PuIsuEs!udnntlIUPR. A

Faceboolc.com user aceount associated to the following
5 ;'cnnhntIc::nmumcaemucstu

usernames:

https:/fwwviv, ficchook.com/dinlogoupr/ - | diantil

https:/wwwv.faceboole com/PulsoEstudinntilUPR/ !

hitps:/wwiv.facebool.com/centro. dccnmummcloncstudrm About:

il The following articles of the
Criminnl Code of 2012, Act

Number 146 of 2012: # 156

(Restriction of frecdom

aperavated), # 242 (v iof)

Search Warrant
PURSUANT 18 U.S.C. § 2703 (C)(D)

To:  Any authorized law enforcement officer

An application by a law enforcement officer or an attorney for the government requests the

search of the following person oF property Tacebook account:
https:/vww.facebook.com/dialogoupr/

Dttps:/vwv.faceboolk.com/PulseEstudiantilUPR/

hitps:ﬂmvw.faccbouk.com(ccntru.dccdmtmicncinnestudiantil

) g .
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1. Desde abril de 201G, soy agente de la Unidad Investigativa de Crimenes
Cibernéticos (UICC), donde atiendo la parte de investigacién forense de asuntos
relacionados a evidencia digital, crimenes cibernéticos y de informaticas. Mis
funciones sont (rabajar, mayormente, con registro y andlisis de dispositivos
electrdnicos como celulares y labletas, registro ¥ andlisis de contenido publicado

en redes sociales cibernéticas, y registro y andlisis de datos a compafifas

proveedoras de setvicios de telefonfa mavil, como registro de Ilamadas y mensajes

de texto us{ como informacién de localizacién. Anteriormente realizaba estas 3
mismas funciones en la Divisién de Crimenes Cibernéticos de la Policia de Puerto

Rico.

2. Queparn la fecha del 29 de abril de 2017, me encontraba trabajando en la UICC, v,
por instrucciones de la Fiscal Avlene Gardén Rivera, comencé a dar apoyo léenico
a la querella 2017-1-162-004116.

3. Dicha querella tiene que ver con un incidente en el cual un grupo de alegados
estudiantes de 1a Universidad de Puerta Rico (UPR) interrumpieron una reunién de
la Junta de Gobiemo de dicha Universidad el 27 de abril de 2017, en la cual
alegadamente se presentaia el plan fiscal de la UPR.

N~ ) 4. Por la informacién que tengo v lo que pude pereibir en diversos videos de lo
sucedido, los alegados estudianles entraron 2 la fuerza al salén en donde se daba la
reur?ién en las oficinas centrales de la UPR ubicadas en el Jardin Botdnico de dicha
institucién y mediante coaccién ¢ intimidacién hicieron firmar a los miembros de
la Junta de Gabierno de 1a UPR un papel que contenia una declaracién contra los
recortes a la Universidad.

5. Dicha incidente fue ampliamente cubicrto en video por miembros de la prensa, y

del movimiento estudiantil, quienes difundicron los videos del incidente
L]

particularmcnte en la red social Facebook.com:

\
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7. Las tres paginas antes mencionadas publicaron en Faccbook.com Sus respectivos

videos mediante Facebook Live, una funcion que permite a los usuarios de

Facebook.com transmitiy en directo en formato de video.

8. La funcién de Facebook Live se puede usar desde cualquier cdmara digital con

capacidad de conectarse a la Web, pero suele ser utilizada por los usuarios a través

de sus respectivos teléfonos méviles inteligentes si (ienen ¢dmara de video

integrada y una conexiona Internet lo suficientemente potente como pard {ransmitir

videos en vivo en la web.

9. Facebook Live permite no solo 1a transmisién en vivo de un video, sino que abre

un canal de comunicacién bilateral en tiempo real mediante el formato dle chat entre

quien transmile el video y los visitantes de la transmisién, asi como entre los

mismos visitantes de Ja transmision.

10. Los espectadores de las \ransmisiones de Facebook Live usualmente se enteran de

la transmisién mediante un sistema de notificacién instantaneas que les aparece en

sus respectivos dispositivos elecironicos (celulares, tabletas, laptops, computadoras

de torres, etc.) avisandole de que una phgina al cual ellos se han suscrito estd

{ransmitiendo en directo un video. Dicha notificacion les alerta no solo de que la

pégina estd transmitiendo un video, sino que contiene una breve descripcion del
contenido de la transimision que se esta efectuando.

11. En mi expericncia tanto como agente investigador y como usuario de Faccbook, sé

que es préctica comtin que la persona que transmite un video en vivo mediante la
funcién de Facebook Live sostenga una interaccién con los espectadores de su

transmisién, tanto mediante comunicacion hablada en la misma {ransmisién del

video, como por medio de mensajes escritos a través de la funcidn del chat.
12. No podemos descartar que alguna de estas comunicaciones escritas mediante la
Funcion del chat de Facebook Live se hayan borrado posterior a la transmision en

ey,
"y,
: Qhug.__dcl suceso, pero, por mi experiencia, sé que Facebook podria proveemos el

3 NV

O T : ; :

e ”’E‘gpnﬁ%ﬁ}do de las cuentas cuya informacion ¥y contenido s¢ estd solicitando
4 ]

A {,@c]ul{i-.;ﬁdo ¢l que ha sido borrade.
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At ;‘,‘ wifl
N & . e
¢ 13:Ep/los videos descargados en las mencionadas tres paginas de Facebook se puede
itk
oAt

" apréciaricuando los alegados estudiantes crearon uni cadena humana alrededor de

it
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. ; i gon el fin
la mesa en donde se encontraban los miembros de la Junia de Gobierno con ]

de restringirle la liberlad hasta que firmaran el documento por ellos redactado.

14. Que en todo este suceso, desde que ¢l alegada grupo de estudiantes irrumpio en la
reunidn hasta que se fueron, pasaron alrededor de 30 minutos.

15. Por mi experiencia como agente, asf como segun los adiestramientos en redes
sociales que he lomado, sé que Facebook tiene la capacidad de proveerle a las
autoridades que Jo soliciten mediante orden de registro ¥ allanamiento tanto el
contenido que se solicite (como en este €aso el video), como informacién bésica
del usuario asociado a las cuentas o paginas que se investigan, (ales como nombre,
direceion, teléfono, email, entre otres, © informacién transaccional de las cuentas o
piginas que se investipan tales como infow_nacién de registro de las cuentas,
Direcciones IP de cada una de las conexiones del usuario, fecha de publicacién de
cantenido, entre otras informaciones relevantes que pudiera servir para eslablecer
la identidad y control de la cuenta y sus usuarios,

16. En el caso especifico que aqui atendemos, mediante la orden de registro que aqui
solicito podemos obt.encr informacién precisa y certificada por Facebook de cuando
se transmitio el video, qué persona administradora de la pagina transmitio ¢l video,
el contenido de la totalidad del video, asi coma el conlenido de los comentarios que
se publicaron tanto de la pagina como de su audiencia dentro de la transmision del
video. Esto nos ayudaria en la investigacién ndsale.pa}ra probar el sucese captado
en los videos que estamos solicitando, asi como la naturaleza de la interaccion entre
las péginas 'y sus visitantes, y entre los visitantes de la pigina, lo cual también
podria contener evidencia de la comisién de (Iel;llns. |

17. Entiendo que estos videos publicados en las tres péginas de Facebook son evidencia
de la comision de los delitos de restriecién de libertad agravada (art. 156 del Cadigo

Penal), motin (art, 242 del Cddigo Penal de Puerto Rico) entre otros posibles

e delitos

L

. T \
Qu \Q\ anterior, sc solicita una orden de registro y allanamiento contra Facebaol
ok
]:'éra qigprovea la sipuiente informacion: |

S e a) Tiformacion del suseriptor,
7] I 1} ptor, nombres de usuario e informacion de cualquier

fh.)
Lol Vb
iy olld,cuenta asociada a las signientes cuentas d
¢ Facebook, par
a los periodos

qﬁ "’*‘-‘jg' i », ..':, cnl’re 26 de abril de 2017 a 28 de abril de 2017, UTC -0400:

| . ':—n "
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a. htps://www.facebook. com/dialogoupr
b. https://www, facebook.com/ [’ulsoEsmdmnniUPR
c. hnps:)'!www.fnccbook.comfwnlm.det.omun1cncwncsmtltanui

b) Direccion de facluracion, lodo registro dle Facturas ¥ pagos, direccidn de

servicio, ntimero de teléfono ¥ cualquier otra informacion del suscriptor para

las cuentas descritas en el inciso anterior.
¢) Toda informacién almacenada clectromcamcntc, incluyendo corrco

electrénico, imdgenes digitales, mensajes enviados y en la bandcja de entrada y

cualquier otro archivo asociada con las cuentas de usuario descritas en el inciso

(a) , entre 26 de abril de 2017228 de abril de 2017, UTC -0400.

d) Registro de todas las conexiones hechas por el usuario, asi como toda la
actividad elecitdnica asociada a cada una de 1as cuentas del usuario, incluyendo
fechas y horas de conexion y fecha y hora de desconexién, navegador utilizado
para acceso desde las cuentas asociadas al usuario, segiin cn inciso (a) entre 26
de abril de 2017 a 28 de abril de 2017, UTC -0400.

¢) Todas las localizaciones correspondientes a “Check-ins” hechos por el
usuario o cualquiera de las cucntas asociadas a éste segtin el inciso (a); toda la
“Meta Data” e informacidn de localizacion, coordenadas de “GPS” de las
publicaciones y todo documento audio-visual o visual que el usuario haya
subido al portal cibernético de Facebook entre 26 de abril de 2017 a 28 de abril
de 2017, UTC -0400.

) Informacién de dlsposnwm utilizados,-incluyendo el Sistema Internacional
para la Identidad de Equipos Méviles (IMEI, por sus siglas en ingles), Tdentidad
Internacional del Abonado a un Mévil (IMS], por sus siglas en ingles),
Identificacion Unica de dispositivo (UDID, por sus siglas en inglés) para
dispositivos i0S, ¢ Identificacion de Android para dispositivos Android
(Android ID) enlre 26 de abril de 2017 a 28 de abril de 2017, UTC -0400.

g) Direccién “TP”, fecha y hora asociada al inicio de las sesiones del usvario
de Facebook identificado segiin el inciso (a) entre 26 de abril de 2017 2 28 de
abril de 2017, UTC -0400.

h) Direccién “[P", fecha y hora asociada-al finalizar las sesiones del usuario
de Facebook identificado segin el inciso (':a) enlre 26 de abril de 2017 a 28 de
abril de 2017, UTC -0400.

i) Cualquier nombre alterno en la cuenta de usuario (&j. Apedos).

J) Cualquier cambio renlizado al nombre utilizado originalmente cvando se
: né 1a cuenta del usuario identificado segtin el inciso (a),

[ ;i Informacidn del usuario afiadido en la'seccion de “acerca de” del muro del

LI§L|E1.IIO como estatus de relacién, trabsjo, educacién, donde el usuario vive
Y

), ;
o ﬁl'\S Esto incluye cualquier actualizacion o cambio que el usuario hizo 1
ene

I

pamtlc y lo que estd actualmente en la seceion de “acerca de” del muro d
"suiwio, e
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[) Las fechas cuando la cuenta de usuario fue reactivada, desactivada,

deshabilitada o borradas,

m) Todas las sesioncs activas guardas, incluyendo fechas, haras, dispositivos,

direcciones "IP", “machine cookie” e informacién de navegador.

n) Cualquier nombre alterno que ¢l usuario tiene en la cuenta de usuario

(Ejemplo, apodo)

0) Un registro de las conversaciones que el usuario ha tenido en el “chat” de

Facebook (un historial completo estd disponible direclamente en el buzén de

mensajes del usvario) entre 26 de abil de 2017 a 28 de abril de 2017, UTC -

0400.

p) Los lugares que el usuario st ha registrado entre 26 de abril de 2017 a 28 de

abril de 2017, UTC -0400.

q) La ciudad que-el usuarlo a marcado en Ja seccion de “acerca de™ del muro

del usuario entre 26 de abril de 2017 a 28 de abril de 2017, UTC -0400.

r) Mensajes que el usuario ha enviado y recibido en Facebook desde el 26

hasta el 28 de abril de 2017, UTC -0400.

s) Fotos que e] usuario subié a la cuenta de usvario desde el 26 hasta el 28 de

abril de 2017, UTC -0400,

) Cualquier metadata que sea transmitida junto con las fotos subidas desde el

26 hasta el 28 de abril de 2017, UTC -0400.

u) Publicaciones publicada al muro del usuaric por otra persona, como

publicaciones de muro o enlaces compartidos desde el 26 hasta el 28 de abril

de 2017, UTC -0400.

v) Publicaciones en el muro de olro usuario, como fotos, videos y

actualizaciones de eslatus entre 26 de abril de 2017 a 28 de abril de 2017, UTC

0400,

w) Buisquedas que el usuario hizo en Facebook entre 26 de abril de 2017 a 28

de abril de 2017, UTC -0400,

%) Cualquier actualizacion de estatus que.el vsuario publicé desde el 26 hasta

el 28 de abril de 2017, UTC -0400.

y) Direccién web de la cuenta de Facebook del usuario.

z) Videos publicados por el usuario en su muro, incluyendo videos mediante

la funcién Facebook Live, descripcidn de-los videos, informacion de usuario,

nombre de usuario ¢ informacién de cuenta del administrador de la pagina que

subié cada video, cl contenido de los chat de cada video y la metadata de los
i ;\videus desde el 26 hasta el 28 de abril de 2017, UTC -0400,

\\“;

s

d \:; . .’ b ek
' il find thal lh:?_‘ﬂ,fé?awl-(slj., or any recorded testimony, establish probable cause ta search and seize
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0 . ;
) Photos user uploaded to user account from April 26, 2017 to April 28, 2017, UTC -
0400

P} Any metadata that is transmitted with user uploaded photos from April 26, 2017 to
April 28,2017, UTC -0400.

q) Posts posted 1o user Timeline by someone else, like wall posts of links shared on user
Timeline by friends from April 26,2017 to April 28,2017, UTC -0400.

f) Posts posted to user Timeline by someone else, like wall posts or links shared on user
Timeline by friends from April 26, 2017 to April 28,2017, UTC -0400.

s) Posts user posted to someone else's Timeline, like photos, videos and status updates.

) Any status updates user posted from April 26,2017 t0 April 28,2017, UTC -0400.

u) User Facebook URL (ex: username or vanity for user account). ,

v) Videos user posted to user Timeline, including Facebook Live videos, description of
videas, subscriber information, usermame and account information of the page
administrator who uploadeld each video, the content of the chat of each videos and the
metadata of the videos from April 26, 2017 to April 28, 2017, UTC -0400.

NON-DISCLOSURE ORDER

Facebook, INC IS ALSO COMMANDED not to notify any person (including the
subscriber or customer (o which the materials relate) of the existence of this order for 90

days becausc such a disclosure could:

Endangering the life or physical safety of an individual
%X Flight from prosecution
X Destruction of or tampering with evidence

Intimidation of potential wilnesses; or
Otherwise seriously jeopardizing an investigation or unduly delaying a wial.

1t is further ordered that this search warrant for records may be served via facsimile
machine or by email

SERVICE ONLINE

It m thc;%dﬁ::'ed that (his search warrant for records may be served via Facebook’s
onli f:e.e/ﬂiﬁ::}, m:g wvice to any agent of Facebook, Inc.
L4

4130 e '\_,
111@. cr:m Erdcrs Q‘n any items seized during the lawful service of this search warrant be

:

i fhe law, by the Puerlo Rico Polu;e Department, Cybercrimes Crimes

wad e

i ¢ of Justice of Puerto Rico, Cybercrimes Investigations Unit upon

L
adpg 111@%&“1_3/-!;:1 {5/ The officers serving the search warrant are also |
withou fL eisSi i}u I i
HossH :y‘ja ~fingheg pourt order, to return seized items to any known(s) if such jtems |
items have

been photographically docurnented.

l‘J gé, wi
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AND TO SEIZE IT IF FOUND and bring it forthwith pefore me, or this court, at the

courthouse of this courl. The Search Warrant and incorporated Affidavit was sworn
Wherefore, | find

to as true and

l\/ subseribed before me this § dayof __ mels ,2017.a1_?:'1_‘1_g.m.fp-n1.

probable cause for the issuance of this Search Warrant and do issue iL,

Night search approved: Yes g’ No

(Signature of Magistrate ) (Magistrate's [nitials)

e .
Judge of the Superior Court of Ser. je-Puetto Rico -'-'-—w——-—__...___%
(0%

T L

— e ___‘"._“‘:‘—.%:E'_;__&
HOR, RAFAEL B IRAENEZ-RIVERR
JUEZ MUNICIPAL
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